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Gundem Konusu ‘internetin Giivenli Kullanimi.

KARAR

5809 sayili Kanunun 4’Uncl 6’nci ve 50’inci maddeleri ile 28.07.2010 tarihli ve 27655
saylll Resmi Gazetede yayimlanarak yururluge giren Elektronik Haberlesme Sektorinde
Tuketici Haklari Yonetmeligi'nin 10’'uncu maddesi hikiumleri kapsaminda EK’te yer alan

“Internetin  Glvenli Kullanimina lliskin Usul ve Esaslar Taslagi’nin onaylanarak
yururlige girmesi hususuna karar verilmistir.



Ek

INTERNETIN GUVENLI KULLANIMINA iLiSKIN USUL VE ESASLAR

Amag

MADDE 1 — (1) Bu Usul ve Esaslarin amaci, internetin guvenli kullanimina dair
usul ve esaslari dizenlemektir.

Kapsam

MADDE 2 - (1) Bu Usul ve Esaslar, guvenli internet hizmeti sunumu ve kullanimi
kapsaminda internet hizmeti sunan igletmecileri ve internet hizmetinden yararlanan
bireysel aboneleri kapsar.

Hukuki dayanak

MADDE 3 - (1) Bu Usul ve Esaslar, 28/07/2010 tarih ve 27655 sayili Elektronik
Haberlesme Sektorinde Tuketici Haklari Yonetmeliginin 10 uncu maddesine
dayanilarak hazirlanmistir.

Tanimlar
MADDE 4 - (1) Bu Usul ve Esaslarda gecen;

a) Aile profili: Kullanicinin Kurum tarafindan isletmecilere génderilen kara
listedeki alan adi, IP adresi, port ve web proxy sitelerine erigsimin
saglanmadigi profili,

b) Bireysel abone: Bir isletmeci ile internet hizmetinin saglanmasina yonelik
olarak yapilan bir s6zlesmeye taraf olan gergek Kisi tuketiciyi,

c) Cocuk profili: Kullanicinin sadece Kurum tarafindan isletmecilere gdnderilen
beyaz listedeki alan adi, IP adresi ve portlara erigsimin saglandig profili,

¢) Dosya batunlik dederi (Hash Kodu): Bir bilgisayar dosyasinin igindeki verilerin
matematiksel bir iglemden geciriimesi sonucu elde edilen ve dosyanin
icerisindeki verilerde bir degisiklik yapilip yapilmadigini kontrol i¢in kullanilan
dosyanin 6zunu belirten degeri,

d) Givenli internet hizmeti: Abonelerin talebi Uzerine bu Usul ve Esaslar
kapsamindaki isletmeciler tarafindan sunulmak zorunda olan, alan adi, IP ve
port listesi Gzerinden secilen profile gore sunulan filtreleme hizmetini,

e) Givenli internet paketi: isletmeciler tarafindan Guvenli internet Hizmeti talep
eden bireysel abonelere Guvenli Internet Hizmetinin kullanici profilleri
seklinde sunulmasini,

f) islem kaydi: islemin ileriki bir tarihte tanimlanabilmesini teminen sz konusu
isleme iligkin olarak tutulan ve en az iglemi yapan kisi, islemin yapildigi tarih,
yapilan iglemin detayi ve niteligi ile islemi yapan kisinin baglandigi nokta
bilgilerini iceren elektronik kayitlari,

g) Isletmeci: Mobil telefon hizmeti sunan isletmeciler dahil internet erisim hizmeti
sunan isletmecileri ve Turk Telekomunikasyon A.S.yi,

h) Kullanici profilleri: Guvenli internet Hizmeti almak isteyen kullanicilarin
ihtiyaclarina gore segebilecekleri, dnceden belirlenen tiplerde olugturulan
profilleri,

) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,



j) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

k) Standart profil: Kullanicinin erisebilecegi internet site ve uygulamalarina ait
bir sinirlamanin olmadigi, mevcut mevzuat kapsaminda internete erigimin
saglandigi profili,

[) Yurtici internet profili: Kullanicinin sadece yurtiginde barindirilan ve kara
listede yer almayan alan adi, IP adresi ve portlara erisimin saglandigi profili

ifade etmektedir.

(2) Bu Usul ve Esaslarda gecen ancak bu maddenin birinci fikrasinda
tanimlanmayan kavramlar igin ilgili mevzuatta yer alan tanimlar gecerlidir.

(3) Bu Usul ve Esaslar kapsaminda Bireysel Abone, Abone, Musteri ve Kullanici
kavramlari birbirinin yerine gegecek sekilde kullaniimistir.

Filtrelemeye esas veritabanina erigim

MADDE 5 - (1) Kullanici profilleri kapsaminda filtrelenecek alan adi, IP ve
portlarin tutuldugu liste, Erisim Engelleme Kararlarinin Aktariimasi Projesi kapsaminda
isletmecilerle Kurum arasinda kurulmus bulunan noktadan noktaya giivenli veri hatlari
lizerinden Isletmecilerle paylasilir.

(2) Kurum veritabaninda tutulan veriler bir web servis araciligi ile glvenli hat
Uzerinden isletmecilerin kullanimina agilacaktir. isletmeciler, Kurumun belirledigi
periyotlarla filtrelenecek alan adi, IP ve portlara ait listeleri kendi sistemlerine gekmek,
sO6z konusu listeleri guncellemek ve Kurumdan alacaklari verileri abonelerine
sunacaklari guvenli internet hizmeti kapsaminda galisan sistemlerine derhal aktarmakla
yukamladurler.

(3) Iisletmeciler, Kurum tarafindan génderilen verileri (glnci sahislarla
paylasmamakla ve bu verileri kullanmaya yonelik mekanizmalarin gizliligini saglamakla
yukumladurler.

(4) Kurum tarafindan veritabanindaki tum verilerin ayri ayri Dosya Butunluk
Degeri (hash kodu) alinir ve isletmecilerle Dosya Biitinlik Degerleri paylasilir.
isletmeciler kullanicilarin erismek istedigi alan adi, IP ve portlarin Dosya Biitiinliik
Degerini alarak veri tabanindan sorgulamakla ve bu yontemin kullanimi ile ilgili gerekli
kontrol mekanizmalari kurmakla yukamludarler.

(5) isletmeciler, glivenli internet hizmeti sunumu kapsaminda gelistirdikleri yazilim
ve donanim ¢ozumlerini yedekli olarak kurmakla yukumludurler.

Kullanici profilleri

MADDE 6 - (1) isletmeciler, giivenli internet hizmetini standart profil, cocuk profili,
aile profili ve yurtici internet profili olmak Uzere farkl erisim yetkilerine sahip dort farkl
kullanici profiline gére sunmakla yukuamltdurler. Profil ve uygulamalarla ilgili alan adi, IP
adresi, port numaralari ve/veya web proxy listelerle birlikte igletmecilere Kurum
tarafindan sunulur.

(2) Aile profilini kullanmak isteyen bir kullanici, ayrica oyun site ve uygulamalari,
sohbet site ve uygulamalari, sosyal medya site ve uygulamalarindan birinin veya
birkaginin filtrelenmesini isteyebilir. isletmeciler bu hususta aboneleri ayrica ve agikga
bilgilendirir.



Kullanici profillerinin segimi ve uygulanmasi

MADDE 7 - (1) Bireysel Aboneler, givenli internet hizmeti kullanim taleplerini
hizmet aldigi igletmeciye abonelik sO0zlesmesi, ¢agri merkezi ve/veya internet sitesi
aracihgi ile bildirebilirler.

(2) Isletmeciler giivenli internet hizmetini Bireysel Abonelere licretsiz olarak
sunmakla yukamludurler.

(3) lsletmeciler, abonelik sdzlesmelerinde “Glvenli internet Hizmeti Almak
istiyorum” secenegine ve bu segenegin altinda bireysel abonenin kolayca segim
yapabilecegi sekilde kullanici profillerine yer vermekle yikimltdirler. isletmeciler
musterilerine sunduklari sézlesmede “Musteri, bu sdzlesme ile kendi rizasi dahilinde
Kurumun belirledigi profillerin igerigini kabul etmektedir” ibaresine yer verirler.

(4) Guvenli internet hizmeti almayi tercih etmeyen kullanici, standart profil
uzerinden hizmet alir. Isletmeciler bu hususta bireysel aboneleri talep olmaksizin
bilgilendirmekle yukumluddrler.

(5) Guvenli internet hizmeti almayi tercih eden kullanicinin varsayilan profili Aile
Profilidir. Abone, Guvenli internet kullanim tercihini isletmeciye bildirdigi andan itibaren
profil dizenleme ayarlarina mudahale etmedigi surece aile profili Uzerinden internet
hizmeti alir.

(6) Giivenli internet hizmeti almak isteyen abonelere isletmeciler tarafindan bir
kullanici adi ve sifre tahsis edilecektir. Abone, bu kullanici bilgileri aracihgr ile
i§letmeciler tarafindan tasarlanan bir internet sitesi Uzerinden, internet kullanimini
kullanici profillerine gore diuzenleyebilir. Aboneler istedikleri an kullanici adi ve parola
bilgileri ile profiller arasinda gegis yapabilir.

(7) Bir internet hatti Gzerinden birden fazla kullanicinin gikis yaptigi durumlarda
abone tarafindan segilen profil kullanilir.

(8) isletmeciler, profil diizenleme internet sitesine yer vermekle yukumlidiirler.

Bilgilendirme metni

MADDE 8 - (1) igletmeciler abonelerine giivenli internet hizmetinin tanitimi igin
icerigi Kurum tarafindan olusturulan bir bilgilendirme metnini, hizmetin tanitimini takip
eden ilk fatura doneminde yazili olarak gonderirler. Elektronik posta ile fatura gonderimi
yapilan abonelere bilgilendirme metni elektronik posta ve/veya posta yolu ile gdnderilir.

(2) isletmeciler, internet hizmeti alan tim abonelerine her yil Ocak ve Mayis aylari
fatura donemlerinde guvenli internet hizmeti hakkinda, igerigi Kurum tarafindan
belirlenecek olan yazili bilgilendirme metnini elektronik posta ve/veya posta yolu ile
gonderir.

Guvenli internet hizmetinin sunumu

MADDE 9 - (1) isletmeciler, Kurum tarafindan belirlenen givenli internet paketi
ve kullanici profilleri Gzerinde higbir degisiklik yapamazlar.

(2) isletmeciler, giivenli internet paketinin yani sira, farkl isimler altinda farkli
hizmet paketleri sunabilirler.

(3) igletmeciler giivenli internet paketi altindaki kullanici profillerindeki kara
listeleri, yerel veya uluslararasi kurum/kuruluslarin veri tabanlarini kullanarak
genisletebilir ancak beyaz listeler Gzerinde degisiklik yapamazlar.



(4) Uglincu bir kurulug tarafindan sunulan givenli internet hizmeti ile ilgili veri
tabaninin kullaniimasi durumunda sorgu 6nceligi Kurum veri tabanindadir.

(5) isletmeciler, Kurum veri tabaninda olmayip sadece diger veri tabanlarinda
bulunan alan adi ve IP’ler i¢in uyarici ve bilgilendirici internet sayfasini Kurum veri
tabanina iliskin uyarici ve bilgilendirici internet sayfasindan farkli hazirlamakla ve bu
sayfa Uzerinden gelecek itirazlari ayrica dederlendirmekle yukimlGdurler.

(6) isletmeciler, Kurum tarafindan hazirlanan veri tabaninin paylasildigi givenli
hat Uzerinden asagidaki bilgileri bir web servis araciligi ile her ay sonunda Kuruma
gondermekle yakumluddrler.

a) Bireysel Abone Sayisi,
b) Guvenli internet Paketini Kullanan Abone Sayisl,
C) Kendi Paket ve Profillerini Kullanan Abone Sayisi.

(7) Bu Usul ve Esaslarin 9 uncu maddesinin altinci fikrasinda bahsedilen bilgilerin
gonderilecegi web servis uygulamasina iliskin teknik detaylar Kurum tarafindan belirlenir
ve bilgilerin gonderilme periyodu gerekli gérulmesi halinde degistirilebilir.

(8) isletmeciler glivenli internet hizmetinin sunumunda kisisel verileri korumak ve
bilgi guvenligini saglamakla yukumludurler.

(9) Son kullanicilan internete kendi sebekesi Uzerinden eristiren ve bu erisim
hizmetini Isletmecilere toptan dizeyde yeniden satis amaciyla sunan igletmeciler, s6z
konusu Igletmecilere guvenli internet hizmetini Ucretsiz olarak sunmakla yakimladurler.

internet arayiizii

MADDE 10 - (1) igletmeciler kullanicinin filtrelenen internet sitelerine erismek
istediginde yonlendirildigi isletmeciler tarafindan tasarlanacak olan “Uyarici ve
Bilgilendirici Internet Sayfasi” ve “Profil Diizenleme internet Sitesi” kurmakla ve
abonelerine sunmakla yukamluduirler.

(2) isletmeciler ‘Uyarici ve Bilgilendirici internet Sayfas’nda asgari olarak
asagidaki bilgileri sunmakla yukamludurler.

a) Abone tarafindan segcilen kullanici profili bilgileri,

b) Kullanicinin bir baglanti araciligi ile Kurum tarafindan belirlenen bir internet
sitesine yonlendirilecegi ve itirazini bildirebilecegi “Itiraz Baglantisi (Linki)”,

C) Kullanicinin, glvenli internet hizmeti kapsaminda degerlendiriimesini
istedigi internet sitelerini bildirebilecegi, Kurum tarafindan belirlenen bir internet
sayfasinin baglantisi ‘Profil Dizenleme Giris Sayfasi’'na ve ‘Uyarici ve Bilgilendirici
internet Sayfasr'na “ihbar Baglantis!”,

¢) Kurum tarafindan goénderilecek uyarici ve bilgilendirici metinler.

(3) Isletmeciler ‘Profil Diizenleme internet Sitesi'nde asgari olarak asagidaki
bilgileri sunmakla yuktmludurler.

a) Anasayfada yer almasi gereken hususlar;
I. Gecerli profil,
ii. Kullanici adi ve parolasinin kullanilacagi ‘Profil Dizenleme Modulu’,
iii.  Son on Profil degisim hareketi,

iv. Kullanicinin, guvenli internet hizmeti kapsaminda degerlendiriimesini
istedigi internet sitelerini bildirebilecegi, Kurum tarafindan belirlenen bir internet



sayfasinin baglantisi ‘ihbar Baglantisi’ olarak profil diizenleme giris sayfasina
eklenir.

b) Son alti ay igerisindeki profil degisim hareketi bilgisi igin ana sayfada veya ayri
bir sayfada kullaniciya sorgu imkani,

c) Kullanicinin gifresini degistirebilecedi bir uygulama,
¢) Kurum tarafindan génderilecek uyarici ve bilgilendirici metinler.

Filtre agsma yontemleri

MADDE 11 - (1) isletmeciler, filtreleme islemini etkisiz kilmak igin uygulanan filtre
asma yontemlerinin engellenmesi amaciyla ¢alisma yapmak ve s6z konusu g¢alismanin
sonuglarini periyodik olarak Kuruma iletmekle yukumludurler.

(2) Filtre agsma yodntemlerinin engellenmesi igin gerek gorulmesi halinde Kurum
tarafindan duzenleme yapilabilir.

Siire sinirlari

MADDE 12 - (1) Guvenli internet hizmetinin sunulmasini muteakip gerekli
goruldugu takdirde, abonelerin internet uygulamalarina erismek istedigi tarih ve zaman
araligini belirleyebilecegi sure limitlerine iliskin Kurum tarafindan dizenleme yapilabilir.

idari para cezalari ve diger yaptinmlar

MADDE 13 — (1) igletmecilerin bu Usul ve Esaslar ile belirlenen yiikimlilikleri
yerine getirmemeleri halinde 5/9/2004 tarihli ve 25574 sayili Resmi Gazete'de
yayimlanan Telekomiinikasyon Kurumu Tarafindan isletmecilere Uygulanacak idari
Para Cezalar ile Diger Mueyyide ve Tedbirler Hakkinda Yoénetmelik hikumleri
uygulanir.

Yururlak

MADDE 14 - (1) Bu Usul ve Esaslar, Bilgi Teknolojileri ve iletisim Kurulu
tarafindan onaylandigi tarihten 6 (alti) ay sonra yururlige girer.

Yurutme

MADDE 15 - (1) Bu Usul ve Esaslarin hikimlerini Bilgi Teknolojileri ve iletisim
Kurulu Bagkani yuratar.



